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Efektywnosé i bezpieczenstwo IT

Jak wybraé najlepszg metode
uwierzytelniania wielosktadnikowego (MFA)?

Weryfikacja tozsamosci uzytkownikéw i kontrola jego dostepu sq kluczowe dla Zarzgdzania Tozsamosciq i Dostepem
(AM) w kazdej organizacji. Uwierzytelnianie uzytkownikdw wspiera funkcje 1AM, takie jaok audyt, analityka czy
autoryzacja. Jest wazne dla specjalistow ds. IAM, bezpieczenstwa i zarzgdzania ryzykiem. Chociaz samo
uwierzytelnianie nie stanowi wystarczajgcego zabezpieczenia, jest niezbedne do zapewnienia kontroli sieci,
bezpieczenstwa aplikacji i danych oraz ograniczenia oszustw i naduzy¢.

W procesie uwierzytelniania ngjistotniejsze sq uzyteczno$¢ i bezpieczenstwo. Cechy te muszg by¢ zréwnowazone,
aby zapewni¢ wymagany poziom bezpieczenstwa w sposob, ktdry nie wptywa negatywnie na komfort uzytkowania.

Obechnie najczesciej uzywane metody uwierzytelniania to:

e Token sprzetowy OTP (One Time Password)

o  Token softwarowy OTP - aplikacje uwierzytelniojgce
o  OITP przez SMS

o  Weryfikacja biometryczna

e  Powiadomienie push

Ponizej przedstawiamy populame metody uwierzytelniania skupigjgce sie na dwdch najistotniejszych elementach:
poziomie bezpieczenstwa i doswiadczeniu uzytkownika (user experience).

Token sprzetowy OTP

W tej metodzie uwierzytelniania uzytkownik oprdcz znajomosci nazwy uzytkownika i hasta do swojego konta, posiada
token sprzetowy.

To urzgdzenie elektroniczne tworzy ograniczone w czasie lub oparte na zdarzeniu jednorazowe hasto (OTP). Podczas
uwierzytelniania uzytkownik po podaniu nazwy uzytkownika i hasta wprowadza do portalu uwierzytelniania kod
wygenerowany przez token lub aplikacje.

Zaréwno serwer, jak i foken majg to samo ziarno tzw. seed. W oparciu o nie za kazdym razem generujq ten sam kod.
Wykorzystanie tokendw sprzetowych polega na potwierdzeniu posiadania przez uzytkownika drugiego czynnika -
czyli czegos, co fizycznie posiada (token). Nie jest to wygodne rozwigzanie dia samego uzytkownika, ktéry musi nosic
ze sobq tfaki token.

Dane wejsciowe tokendw sprzetowych sq jawne, jedyng wartosciq tajnq jest seed. Jezeli dane te nie sq
odpowiednio chronione, mogq zostac skradzione z serwera lub od dostawcy tokena sprzetowego. W 2011 1. w
wyniku cyberataku na serwery producenta tokendw, firmy RSA, wykradziono miliony numerdw seryjnych tokendw!,
narazajgce klientdow na ataki hakerskie.

' Security Firm Offers to Replace Tokens After Attack, The New York Times, June 6, 2011
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Token softwarowy OTP - aplikacje uwierzytelniajgce

Dzieki tej metodzie uzytkownik otrzymuje OTP (jednorazowe hasto) z preinstalowanej aplikacji, ktére nastepnie
wprowadza do formularza uwierzytelniania.

Aplikacje tokendw softwarowych sg wygodniejsze w uzyciu niz tokeny sprzetowe, poniewaz nie wymagajg od
uzytkownikdw noszenia dodatkowego sprzetu. Oferujg podobng funkcjonalnos¢ do tokendw sprzetowych, majq tez
podobne wady i zalety. W przypadku tokendw sofftwarowych dodatkowym zagrozeniem jest mozliwo$¢ kradziezy
wartosci seed przy uzyciu ztosliwego oprogramowania (malware) i replikowanie tego samego tokena na innym
telefonie.

Tradycyjne metody MFA: OTP / Token Softwarowy

Login / Transakcja E

\ User Experience - Skomplikowany proces
\ Przegladarka - Atak MITM

OTP przez SMS

Tradycyjng i prawdopodobnie najpopulamiejszg metodq uwierzytelniania wielosktadnikowego jest Out of Band
(OOB) za posrednictwem SMS-a wysytanego na urzgdzenie mobilne?. Metoda ta jest jednak najbardziej podatna na
zagrozenia bezpieczenstwa i wptywa negatywnie na doswiadczenie uzytkownika (User Experience).

Za pomocq OTP przez SMS uzytkownik otrzymuje wiadomosc
tekstowq SMS z losowym kodem (OTP o ograniczonym czasie).
Uzytkownik musi nastepnie wprowadzi¢ kod do portalu
uwierzytelniania lub aplikacii, w ktérej podat nazwe uzytkownika i
hasto.

W przysztosci wykorzystanie SMS jako
metody uwierzytelniania moze nie by¢
zgodne ze standardami
bezpieczenstwa teleinformatycznego
rekomendowanymi przez NIST (National
Institute of Standards and Technology)

Gartner przewiduje, ze w 2019 r. przedsiebiorstwa korzystajgce z tradycyjnych systeméw uwierzytelniania OOB za
pomocqg SMS-6w odnotujg ponad dwukrotnie wiekszqg liczbe naruszen bezpieczenstwa zwigzanych z
uwierzytelnianiem niz te, ktére korzystajg z powiadomien typu mobile push.?

2 Technology Insight for Phone-as-a-Token Authentication, Gartner, p.11, March 10, 2017, ID: G00319826
3 Technology Insight for Pnone-as-a-Token Authentication, Gartner, p.3, March 10, 2017, ID: G00319826
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Wiadomosci SMS sq najstabbszym ogniwem bezpieczenstwa w uwierzytelnianiu MFA. Ataki na dziataczy politycznych
w Iranie, Rogji | USA wykazaty, ze hakerzy mogqg "w locie” przechwytywaé wiadomosci SMS* . Innym staoym
elementem tej metody jest nieostrozny uzytkownik, ktéry oczekuje otrzymania SMS-a z kodem od jakiegokolwiek
nadawcy - o wiasnie fatszywe wiadomosci uwierzytelnicjgce sq populamng taktykqg stosowang w atakach
phishingowych.

Operatorzy sieci komoérkowych nie gwarantujg bezpieczenstwa swoich sieci, a roaming dodatkowo zmniejsza szanse
na zapewnienie sinego poziomu bezpieczenstwa. Ponadto ogdinie wiadomo, ze szyfrowanie stosowane w sieciach
komadrkowych jest stabe®.

Niedawno NIST (National Institute of Standards and Technology) opublikowat przewodnik’, w ktdrym odradza sie
wykorzystywania SMS-éw do uwierzytelniania.

Uwierzytelnianie za pomocq SMS-6w jest tez niewygodne - co potwierdzajg sami uzytkownicy. Podczas korzystania z
OTP przez SMS muszg oni skopiowa¢ informacje OTP z urzqgdzenia odbierajgcego do formularza logowania. W
zwigzku z tym musi to by¢ krotki ,cigg znakdw”, co wptywa na zmnigjszenie bezpieczenstwa.

Tdadycyjne metody MFA: OTP / Token Softwarowy

Logm / Transakcja m
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OTP przez SMS

Weryfikacja biometryczna

Kolejng opcjq jest uwierzytelnianie biometryczne. Mogq to by¢ statyczne metody, takie jak odcisk palca lub
dynamiczne, jak behawioralne czynniki biometryczne. Statyczna biometria jest uwazana za stosunkowo
niedoktadng.

Zdaniem NIST "biometryczne wspotczynniki fatszywego : . .

o : o ; Poniewaz po logowaniu nie ma danych
dopasowania i fatszywego niedopasowania nie dajg . izv. bi tia behawioralna jest
pewnosci w uwierzytelnianiu subskrybenta.'® Na przyktad w 2 O.nq ALl e. OWIorO'nO'JeS
2014 1. hakerzy twierdzili, ze "sklonowali" odcisk palca mniej przydafna do uwierzytelniania.
niermieckiej minister obbrony na podstawie zdjecia jej reki
zrobionego na konferenciji prasowe).”

4 S0 Hey You Should Stop Using Texts for Two-Factor Authentication, WEIRD magazine, Jun 26, 2016

5 More than 86% of the world’s iPhones can still be hacked with just a text, Business Insider, Aug. 29, 2016
¢ More than 86% of the world’s iPhones can still be hacked with just a text, Business Insider, Aug. 29, 2016
” DRAFT Special Publication 800-63B, Digital Identity Guidelines, NIST, Apr 30 2017

8 DRAFT Special Publication 800-63B, Digital Identity Guidelines, NIST, Apr 30 2017

? Politician’s ngerprint *cloned from photos’ by hacker, BBC News, Dec 29, 2014
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Indywidualne behawioralne czynniki biometryczne sq trudniejsze do skopiowania. Rozwigzania wykorzystujgce
biometrie behawioralng mogqg stworzy¢ doktadniejszy obraz uzytkownika badajgc zakres wzorcdw behawioralnych,
ktore sq stale aktualizowane i ulepszane. Poniewaz juz po zalogowaniu uzytkownika aplikacja nie ma danych
behawioralnych do analizy, biometria behawioralna stata sie mniej przydatna do uwierzytelniania, znojdujgc zamiast
tego zastosowanie w innych obszarach np. w wykrywaniu oszustw.

Innym problemem zwigzanym z czynnikami biometrycznymi jest przechowywanie informacji. Zwykle proces
uwierzytelniania odbywa sie lokalnie (np. za pomocg odcisku palca na urzqgdzeniu uzytkownika). Powodem dia
ktorego dane biometryczne nie sq przechowywane na serwerze jest problem wynikajgey z zapewnienia
bezpiecznego scentralizowania poufnych i wrazliwych danych.

Powiadomienia push

Gtownq zaletq powiadomien push jest to, ze tylko wiasciciel aplikacji moze wystac powiadomienie, co uniemozliwia
przeprowadzenie ataku phishingowego przez strong trzeciq.

Metoda ta zapewnia rGwnowage miedzy zapewnieniem bezpieczenstwa a wygodnym uzytkowaniem. W
przeciwienstwie do wiadomosci SMS i biometrii, eksperci NIST uwazajq uwierzytelnianie za pomocq powiadomien
push jako odpowiedni system uwierzytelniania. '

) .. Wedtug Gartnera do kornca 2019 r. 50% wszystkich
Do konca 2019 r. 50% przedsigbiorstw przedsiebiorstw korzystajgcych obecnie z uwierzytelniania
stosujgcych obecnie uwierzytelnianie telefonicznego (takich jak hasto jednorazowe i SMS) przejdzie na
za pomocq telefonu przejdzie na uwierzytelnianie za pomocgq powiadomien push. Ten trend
uwierzytelnianie za pomocq wzrostowy jest widoczny juz od 2017 1.

powiadomien push.

Problem z powiadomieniem push polega na tym, ze szyfrowanie odbywa sie w dwdch etapach: dostawca ustug do
serwera push (np. Apple lub Google) i serwer push na urzgdzenie mobilne. W procesie tym dane sqg ujawniane na
serwerze push, co oznacza, ze poufne informacje, w tym OTP, nie mogq by<¢ przesytane przez powiadomienia push.
Powiadomienie push powinno by¢ uzywane jedynie do wybudzenia aplikacii, aby ta mogta wystac zgdanie do
serwera. W takim przypadku uwierzytelnianie bedzie korzystato z systemu PKI (Public Key Infrastructure), co z kolei
wigze sie z zagrozeniami i stabymi punktami SSL.

Wszystkie te problemy bezpieczenstwa, stabe punkty i luki w uwierzytelnianiu MFA rozwigzuje Octopus Authenticator.

Octopus Authenticator

Octopus Authenticator firmy Secret Double Octopus jest obecnie najnowoczesniejszg metodq uwierzytelnionia w
frybie push. To jedyne dostepne rozwigzanie, ktdre wykorzystuje technologie poufnego udostepniania (Secret
Sharing) w celu wyeliminowania wszystkich stabych punktéw bezpieczenstwa uwierzytelniania. Zastosowanie
Octopus Authenticator uniemozliwia cyberprzestepcom przeprowadzenie ataku nawet w przypadku kradziezy
klucza, podstuchu czy innych atakdéw MITM. Ponadto wprowadzenie znacznie zwiekszonego poziomu
bezpieczenstwa nie wptywa na komfort uzytkowania - "ztozono$¢' rozwigzania jest catkowicie ukryta przed
uzytkownikiem, a zatwierdzenie odbywa sig jedynie za pomocg jednego dotkniecia w odpowiedzi na jasne i
zrozumiate powiadomienie push.

Jako eksperci w dziedzinie uwierzytelniania mozemy poméc firmom zapewnic¢ bezpieczenstwo ich systemoéw dzieki
zastosowaniu najbardziej zaawansowanej metody uwierzytelniania jaka jest obecnie dostepna.

10 DRAFT Special Publication 800-63B, Digital Identity Guidelines, NIST, Apr 30 2017
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Octopus Authenticator - Wielopoziomowa ochrona
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Firma Secret Double Octopus opracowata jedyng na $wiecie technologie bezkluczowego uwierzytelniania
wielowarstwowego, zapewniajgcq ochrone tozsamosci i danych w srodowiskach chmurowych, mobilnych i loT. W
oparciu o algorytmy Secret Sharing, pierwotnie opracowane w celu ochrony koddw startowych broni jgdrowej,
technologia Secret Double Octopus chroni dostep do krytycznych informacii przed atakami cyberprzestepcdw,
eliminujgc tym samym zagrozenia takie, jak ataki brute force, Man-In-The-Middle, manipulacje PKI, kradziez klucza
czy luki bezpieczenstwa urzeddw certyfikacii.

Przedstawicielem firmy Secret Double Octopus w Polsce jest QDP Sp. z 0.0.
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