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Automatyczne wykrywanie konfiguracji
oraz zaleznosci ustugi i infrastruktury w
srodowisku hybrydowym

Piotr Banaszewski
Michal Kubu



Uzyskanie przejrzystosci srodowisk Multi-Cloud i Hybrid IT
jest trudne
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Konsekwencje niepetnej przejrzystosci

Dtuzszy czas rozwigzywania problemoéw
Poniewaz istnieje niewielki lub zaden wglad w to, w jaki sposob

ustugi i aplikacje s dostarczane za posrednictwem chmury,

roznych chmur, zasoboéw lokalnych i kontenerow.

Naruszenia zgodnosci

Konfiguracja zasobow lokalnych i w chmurze nie jest zgodna z
najlepszymi praktykami, przepisami regulatorow lub branzowymi ani z

zasadami firmy.

Czestsze przerwy w realizacji ustug

Poniewaz wptyw zmian dokonywanych w coraz bardziej ztozonych
hybrydowych srodowiskach IT jest znany dopiero po fakcie.




Konsekwencje niepetnej przejrzystosci cd.

Nieudane migracje do chmury

Ze wzgledu na to, ze przed migracjg lub po migracji jest niewielki
lub zaden wglad w sposoéb dostarczania ustug i aplikacji, proces
migracji moze miec¢ niegatywny wptyw na ustugi.

Nieudane audyty oprogramowania

Prawie 60% wszystkich organizacji zostato poddanych audytowi co
najmniej raz w ciggu dwoch lat, a Sredni koszt audytu wynosi $500.000

Zwiekszony poziom ryzyka
Z powodu niespodjnych lub nieaktualnych informacji o tym, jak

laptopy sg skonfigurowane i jakie oprogramowanie jest na nich
uruchomione.




Jak poprawic przejrzystosc i zredukowac ryzyko?

Regularnego wykrywani Zracjonalizowaniem kosztow zasobow IT
infrastruktury IT? przy poprawionej zgodnosci z regulacjami

N W -

Doktadnego mapowania Uzyskaniem szybszych, skuteczniejszych
infrastruktura dostarcza Zmian przy mniejszym negatywnym wptywie

vy SES TS I oLl .
Bardziej efektywnym zespotem IT i
poprawionym poziomem zadowolenia
uiytkownikéw

i L LR

Proaktywnego wprowac
jego skutki?




Universal Discovery ujednolica hybrydowe IT
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Universal Discovery i uCMDB

Wykrywanie i mapowanie zaleznosci w
srodowiskach hybrydowych

= Wykrywaj wiecej i bardziej. Dowiedz sie
co masz u siebie by unikng¢ niespodzianek

= Mapuj zaleznosci ustug i rozwigzuj
problemy szybciej wiedzac jak aplikacje i
ustugi sg dostarczane przez infrastrukture

= Badz proaktywny wykorzystujgc analize
wptywu zmian

= D3z do wiekszej zgodnosci z regulacjami
$ledzac zainstalowane oprogramowanie i
konfiguracje — uprzedz audyty i lepiej
zarzgdzaj kosztami zasobow
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jednostkami konfiguracji
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hybrydowym, w tym
mapujac topologie ustug



Universal Discovery: idea CLEVER

Gtowne przypadki zastosowania Universal Discovery & CMDB

CL E 'V E

CLOUD TRANSFORMATION ENTERPRISE SERVICE MGMT VULNERABILITY DETECTION ENDPOINT DISCOVERY RISK & COMPLIANCE

Szybko wdrazaj Uzywaj wspadlnych tatwo sprawdzaj, Uzyskaj wglad w Zmniejsz ryzyko
chmure, informacji o gdzie dziatajg PC-ty lokalne i ZWigzane z
identyfikujgc konfiguracji, aby znane podatne na dziatajgce zdalnie, oprogramowaniem,
gtownych ujednolicic¢ ataki wersje w tym w zainstalo-  sprawdzajac, kiedy
kandydatéw do Swiadczenie ustug oprogramowania, wane na nich wersje bedg EOL.
transformac;ji. i zarzgdzanie nimi aby skutecznie oprogramowanie

w catym IT. instalowac — nawet w jesli Zapewnij zgodnosé
Uzyskaj poprawki. nie sg regularnie z zasadami
przejrzystosé w potgczone przez konfiguracji lub
wielu chmurach w VPN najlepszymi

jednym miejscu praktykami..



Universal Discovery tworzy ,,jedno zrédto prawdy”

Rzeczywiste dane umozliwiajg lepsze zarzadzanie i dostarczanie ustug

AMAZON EC2 TOPOLOGY 201 . AZURE TOPOLOGY 29
27 27 IpAddress
Amazon EBS
18 45 LogicalVolume
Amazon EC2 Config
Amazon Security Group
18 Location
5 Amazon Auto Scaling G...
Unix
18 14 Amazon Machine Image
Computer . .
15 14 DiskDevice IpAddress Azure Subscription UriEndpoint
SERVERS MUST HAVE SE... 242 : SERVERS BY OS (1) 3785

W Windows 2008

640, 2345 Il Empty Value

Windows 2008 R2

202
139,,' ‘-144 Windows 2012 R2
B Windows 2003
135 37 M Ubuntu(Linux)
52
113 78

W Other Cls

Dashboardy w wygodny sposdb wyswietlajg dane
— konfiguracyjne, topologie, zgodnos¢ z regulacjami i nie tylko

Linux
.__.17 B vmnix-x86 ._
B COMPLIANT Il Red Hat(Linux)
W NON-COMPLIANT

Wsparcie z pudetka dla

mnostwa technologii

obejmuje ponad 120.000 kombinac;ji
aplikacji, systemow operacyjnych i
platform obliczeniowych. Baza jest
regularnie aktulizowana

Kompleksowy model

znormalizowanych danych
stanowi podstawe prawdy o srodowisku
i 0 tym jak jest skonfigurowane



Stworzony z myslg o hybrydowym IT

Multi-cloud, lokalnie, kontenery — wykrywanie na dzis i na przysztosc¢
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Security Groups

Niezawodne wykrywanie srodowisk w
chmurze tworzy szczegdétowg mape ustug

Amazon RESTHul API

Amazon Lambda Function

Wykrywanie multi-cloud i nie

— tylko obejmuje chmury prywatne i

publiczne, rézne platformy
wirtualizacyjne i konteneryzacyjne

Wykrywanie agentowe,

bezagentowe i mieszane
umozliwia kompletne,
elastyczne pokrycie catej sieci
bez wzgledu na polityki sieciowe
czy bezpieczenstwa

Skalowalna architektura
przechwytuje w jednej instancji
pona 200.000 serweréw, 300.000
desktopow i 150.000.000 ClI



Inteligentniejsze i bardziej niezawodne swiadczenie ustug

Zmniejszenie negatywnego wptywu na ustugi dzieki analizie zmian/skutkéw

Businezs Service

o

o5

Analiza zmian i ich wptywu
pozwala na lepsze planowanie,
ptynniejszg realizacje i aktualizacje oraz
szybsze rozwigzywanie problemow
zwigzanych z incydentami

Wspomagane modelowanie ustug i
wizualizacja dostarcza petng wiedze na temat
ustug biznesowych po to by szybciej rozwigzywac
problemy i unikac przestojow




Mhniejsze ryzyko, wiecej zgodnosci z regulacjami

Wymuszanie zgodnosci z politykami odnosnie oprogramowania zmniejsza ryzyko

SERVERS MUST HAVE 2 IPS

3509,

3782

Bl COMPLIANT

Zarzgdzanie politykami i zgodnos¢ z przepisami

| Tworzenie regut konfiguracji w celu zapewnienia, ze
infrastruktura lokalna i chmurowa spetnia wymagane
standardy i otrzymania powiadomien gdy sg one
naruszone.

Rozpoznawanie oprogramowania
oparte o uczenie maszynowe ——°

dla ponad 139.000 tytutow umozliwia

zarzgdzanie zgodnoscig oprogramowania
w centrach danych i na stacjach roboczych

B NON-COMPLIANT
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tatwa komunikacja, udostepnianie i zarzgdzanie

Szybka reakcja, udostepnianie i raportowanie w ztozonych srodowiskach IT

tatwe tworzenie raportow i

widokOw przy uzyciu workflowdw w
oy os & 2o e — celu dostosowania informac;ji.
B i 20 Miejcie oko na zasady i
- . zgodnos¢ za posrednictwem
W Red Hartna m coMPLANT wizualnych widzetow na
= ‘m s kastomizowanym dashboardzie
monacs Integracja REST APl umozliwia
systemom, ktore nie sg z pudetka
RUNNING SOFTWARE () 3414 X || WORKSTATIONSEYOS © 126 ¢ zintegrowane dostep, wykorzystywanie
— - i aktualizacje danych konfiguracyjnych
W PostgreSQL
[ 3414 \ m o Efektywnie zarzadzajcie i
\ = l SR «— udostepniajcie ztozone dane o Cl
0 4 = Dot Daerer I B B W sposob zrozumiaty dla kazdego




Architektura Discovery & CMDB
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Wykrywanie spiralne

Discovery Activity Result (Trigger)

1a. Scan for active IP addresses Create “IP Address” Cl

1b. Scan for active accounts (i.e. Cloud)

2. Scan for device connections Create “Shell” Cls

3. Scan for installed software Create “InstalledSoftware” Cls

4. Scan for installed hardware Create many types of Cls

5. Scan for running applications Create “Process” Cls

6. Scan for virtualization connections Create “Platform” Cls

7. Scan virtualization contents Create many types of Cls 7
8. Scan for application connection Update “Software” Cls

9. Scan for application details and links  Create many types of Cls



Universal Discovery — wzorce dostepne z pudetka
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Zachowaj oprogramowanie, ktore juz masz

Uzyskaj dokfadniejsze i szybsze wyniki wykrywania bez wymiany platformy ITSM

servicen:w Natywna integracja z Micro Focus SMAX B bmc

Czemu Universal Discovery Czemu Universal Discovery
vs ServiceNow Discovery vs BMC Discovery

Szybsze wdrozenie Zawiera wbudowane
polityki zgodnosci

Universal
Discovery i
CMDB

Doktadniejsze dane

konfiguracji Wiecej opcji wykrywania

(bezagentowa, agentowa,
. . hybrydowa)
Mniejszy wptyw

wykrywania na sieci Wieksza skalowalnos¢

[ Inne bazy danych narzedzi ITSM ]




I nteg ra Cje U CM D B Integracje z aplikacjami Micro Focus ‘

Automation Enterprise Architecture Service Management
Operations Orchestration
Hybrid Cloud Management X Enterprise Maps

DCA NA

e — Configuration Management Database (CMDB)

UCMDB

UCMDB

Analytics
ITBA - IT Business Analytics Integration Studio

Federation
Storage Management APM (RtSM) OpsB (RtSM)

Security Management

Enterprise View

Network Management Data Center Infra Management Generic Integration Capabilities

NNMI




Dzieki Micro Focus Universal Discovery and UCMDB

bedziecie mogli . . ..

Zrozumie¢ o . Madrze Uzyskacé
: Unikac zaktocen | s /.
wplyw zmian planowac zmiany transparentnosc

Zrozumienie wptywu Dowiedz sie, co moze Planowanie zmian na Udostepnianie danych

zmiany infrastruktury by¢ przyczyna podstawie doktadnych  miedzy procesami

na ustugi biznesowe zaktdcenia ustugi map zaleznosci

° CZy ta zmiana ma o Zaktocenia zwykle * Nie zakiadajcie’ ze ,,CO§ © Uiy.j t.yf:.h SamyCh
kluczowe znaczenie? wynikaja ze zmian tam jest” definicji ustug dla

* Na ktére ustugi moze * Ktore zmiany mogty » Zaglebianie sie od ustug WSZVStKICh procesow, w
mieé wptyw? spowodowaé do infrastruktury, w tym zmiany |

zakiocenia? tym sieci i storage monitorowania




Co uzyskali inni . ..

Producent l l
motoryzacyjny .
“Mamy teraz jasny Huntlngton

obraz tego, jak Ingalls Industries

kazda zmiana moze

, Skojarzenie ticketow z
wptynacé na caty

wptywem compliance na

biznes, jak jednostki konfiguracyjne
konkretne narzedzie spowodowato
przyspieszenie

moze zareagowac
lub jak moze to
wptynac¢ na ustuge
biznesowa. “

zbierania danych o
80% i zero naruszen!




Przyktad Klienta:

Globalna firma zajmujgca sie danymi i analizami, specjalizujgca sie w informacjach finansowych

Wyzwania: Wynik:

/ o

Wykrywanie w chmurze (i on-premises)
Doktfadniejsza rekoncyliacja Cl

Zachowano wtasne narzedzie ITSM

Lepsze reguty rekoncyliacji dla doktadniejszych CI
Moze pracowac z ich surowymi regutami
bezpieczenstwa

“Spedzilismy 18 miesiecy probujac zaimplementowac [konkurenta] Discovery dla chmury i nie mogliSmy

tego zrobic.

Z Universal Discovery zrobilismy to w 6 dni. ” CTO IT Asset Management



Przyktad klienta:

Miedzynarodowa organizacja finansowa i bankowa

Wyzwanie Wynik:
* Wykrywanie multi-cloud — chmur publicznych i
C E prywatnych
Q * Wykrywanie aplikacji skonteneryzowanych

* Integracja z ich rozwigzaniem ITSM

e Jeden zespot zarzadza Cl skomplikowanych
aplikacji i mapuje dostarczanie ustug w
hybrydowym IT

“Prébowalismy uzyskaé ,w czasie rzeczywistym” informacje o naszych chmurach, a ,,aktualizacje
oparte o zdarzenia”, ktée pobiera Micro Focus Universal Discovery sg naprawde wazne.”

Lead Discovery Expert
Discovery and Configuration Team



Zalety Universal Discovery i UCMDB

Lepsza przejrzystosc¢ zarzgdzania ustugami, zapewniania dostarczania ustug i zarzgdzania hybrydowym

Szerokie i gtebokie wykrywanie: agentowe,
bezagentowe lub hybrydowe w jednym 0wt
narzedziu

AMAZON EC2 TOPOLOGY 201 X AZURE TOPOLOGY 29

27 27 IpAddress.

18 45

CC%B Wykrywanie multi-cloudowe w chmurach ’ S m A,

A
U

18 14 Amazon Machine Image
C

prywatnych i publicznych. o 5 I..

SERVERS MUST HAVE SE... 242

I Windows 2008

W Empty Value
Linux

B vmnix-x86

B Red Har(Linux)

Nowoczesny i intuicyjny Ul i otwarta
platforma wspdtpracuje zaréwno z pa o o
narzedziami ITSM Micro Focus jak i firm

trzecich

O

Windows 2008 R2
Windows 2012 R2
I Windows 2003
B UbuntuLinux)
M Other Cls

E@ Inteligentna analiza oprogramowania
umozliwia proaktywne zarzgdzanie tg sferg

“



Co wyroznia Universal Discovery i UCMDB?

Niezrownane Otwarta i fatwa D oskonai.y A el sc:
. . . Inwestycji
wykrywanie integracja

 Jedyne na rynku rozwigzanie z * Wspiera i integruje sie z * Wymuszanie zgodnosci
agentowg, bezgentowg lub wieloma rozwigzaniami Micro konfiguracji IT celem unikniecia
hybrydowg metodg Focus kar
wykrywania * Integracja z pudetka z e Krotszy czas przestoju dzieki

* Wykrywanie wielu chmur, narzedziami ServiceNow, BMC i proaktywnej analizie wptywu
chmur prywatnych, on-prem, innymi e Szybszy MTTR w razie zakiécen
wirtualizacji, endpointow i  REST API — dla kastomowych ustug dzieki mapowaniu
kontenerdw z jednej platformy integracji

e Produkt zatwierdzony dla
Oracle LMS



Instaluj gdzie chcesz

Ciesz sie elastycznymi metodami wdrozenia zgodnymi z planami rozwoju IT

Korzysci Korzysci

tatwiejsza rozbudowa Brak CAPEX, Zawsze aktualne
zasobow

Korzysci

Bardziej precyzyjna kontrola



Licencjonowanie

Universal Discovery licencjonowane jest
na Unity

1 Unit =
Premium: 1 OSI (serwery)
Express: 10 OSI (serwery) lub

10 OSI (stacje robocze) lub
10 konteneréow

Nie licencjonujemy urzadzen sieciowych
ani storage

Licencje: state lub subskrypcja Saas
Baza uCMDB jest w cenie UD
Integracja uUCMDB z zewnetrznymi

zrédtami danych wymaga licencji MDR
(Managed Data Repository)

Cechy

Express

Premium

Discovery System

Out-of-the-box content with continuous updates

Discovery via agent, agent-less, or hybrid combination

Scalable architecture

Support for broad set of network protocols

Open for discovery extensions

Use discovery data with third party products like ServiceNow and BMC

SIS IS IS8 S

NI PN P EN RN EY

Software and Hardware Discovery

Discovery of servers, workstations and their resources

[

(S

Discovery of software & hardware Inventory

<

Machine learning software recognition

N

Cloud, Service and Dependency Mapping Discovery

Discovery of IT dependencies and relationships

Discovery of public cloud, containers, and virtualization

Detailed discovery of application components

Discovery of network and storage

Impact analysis

Service modeling & visualization

Verified Oracle license management discovery and reporting

NI PN PN PN RN RN RY

Universal CMDB

Comprehensive data model

Reporting platform and out-of-the-box reports

Change tracking and control

Data reconciliation & normalization

Policy management & compliance

REST APl and integration platform

Multi-tenancy & Multi-customer

High-Availability (HA) architecture

SISIS SIS I8 S

NS PN P PN PN RN R




Wiecej informacgji

Zapraszamy do lektury o Universal Discovery i Universal CMDB

FLYER

DATASHEET

ANALYST REPORT

INFOGRAPHIC CASE STUDY
Enable Software Asset Management

Universal Discovery

CMDB/CMS: A Bedrock

for IT Transformation in

. 1 Huntington Ingalls
Ige A Industries with HCM § VIDEO
: K
the Age of Cloud and Agile & g " s ; rRR ;

Smemee T H=
Companies are adopting hybrid EsRdtnes S
ITandmovingtothe cloud. ..+

Micrs Fecus:
IT Operations Management Solutions

www.microfocus.com/cmdb



https://www.microfocus.com/media/flyer/enable_software_asset_management_flyer.pdf
https://www.microfocus.com/media/flyer/enable_software_asset_management_flyer.pdf
https://www.microfocus.com/media/analyst-paper/a_bedrock_for_it_transformation_in_the_age_of_cloud_and_agile.pdf
https://www.microfocus.com/media/analyst-paper/a_bedrock_for_it_transformation_in_the_age_of_cloud_and_agile.pdf
http://www.microfocus.com/cmdb




Universal Discovery & CMDB
2022.11



|
2022.11

Improved Upgrade Experience
Reducing the time and complexity of upgrading Universal Discovery and CMDB

= Streamline and retain almost all past customizations of
server, probes, and content during an in-place upgrade

= 50% faster deployment of content updates

" |mproved upgrade documentation more closely aligns
to real-world upgrades

= |mproved reporting for changes made during server,
probe, and content upgrades



|
2022.11

Improved Administration
Making Universal Discovery and CMDB easier to use

New Navigation Menu

provides a role-based menu
system that shows what you
need and then disappears

|||||

Cl Type Manager improvements «—
Now available fully in the CMS Ul with full
search, column picker in the Attributes page,
and multi-select.




|
2022.11

Improved Cloud & On-premises Discovery Content Pack: Avaiable
Get deeper cloud and virtualization information in ITOM Marketplace

AWS improvements
Discovery of 7 new AWS PaaS services including
Identity and Access Management Policy, and AWS

Certificate Manager

adWs$s

ﬁ

Azure improvements

include discovering and modelling the PowerApp
: environment and the PowerApps Canvas

P application, and Private AKS cluster details.
Discovery of 9 more Azure PaaS services. Event-
based discovery by tags and tenant.

Better discovery and error troubleshooting

Monitor VMware ESX server status using multiple

methods to detect migration, deletion, orchanges. ___, \mware
Detect VMware MORefs details. Review errors and

warnings in batch mode for faster resolutions.



Universal Discovery & UCMDB
2022.05



IT Universe Modeling
Common modeling across all future Micro Focus ITOM products

switch_0WBu0LT1

MODELING

—

v Existing Tl

B
b
]
witch LA0.FL  router 1T
4]

orache_database (rosster
QBT

2022.05

More efficient service
modeling in the CMS Ul

* Streamlined processes for creating,
editing, and adding Cls to models

* Single method to manage Cls across
all future ITOM products



2022.05

Customer Certificates for Discovery Agents

Better security for discovery agents

Universal Discovery Protoc

|__.|

Create credenhals)
Create CSR files

B Universal Discevery Protecol Parameters

Genera
Umar Laksal
UD SHaT ID

Port Humber T8

Conpacion Tmeout [mesc] | 20000

Metwork Scope  ALL ﬁ |

Sudo paths
Commans List
Cerificate Type Cd Sigred C—
Ca Signed
Agent Key Store Saif Signed ——
Probs Kary Shars ———

Ament "actficate S

Build and deploy CA-signed certificates
to discovery agents directly from the Universal
Discovery user interface, or continue using self-
signed certificates



2022.05

Improved Cloud & On-premises Discovery Conten P ACKUARE

Get deeper cloud and storage information and better security

ml Microsoft o
Ml Azure

in ITOM Marketplace

AWS improvements

Collect inventory data from VMs in AWS across any aws
number of VPC network compartments with a -

single credential and discovery probe, and discovery

of PaaS services like Direct Connect and EFS.

Azure improvements
include discovering Azure content by “tenant”
for faster and more focused discovery results,
and discovery of PaaS services like Azure
Solution, Disk, and Data Lake Analytics.

[
Better discovery, support, and security S
Agent and scanner support for MacOS 12, end-of- o
support dates for Micro Focus products, CA macOS
certificate support for probes, enhanced Service MICRO
Now integration Li'Focus



