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Webinar

CybeReady – więcej niż świadomość zagrożeń.
Jak przejść od podstawowej wiedzy do wymiernej 

gotowości w zakresie bezpieczeństwa.

Prowadzący:

Paweł Żuchowski, CTO, QDP



Rozwiązanie Cybeready

W jakim celu się je stosuje

Moduły (BLAST, CAB & 
AuditReady)

Case Study/Demo produktu

Pytania i odpowiedzi

Spis treści



QDP Sp. z o.o. (wcześniej Quest-Dystrybucja) to dostawca i integrator 

rozwiązań przeznaczonych do optymalizacji zarządzania systemów IT oraz 

utrzymania cyberbezpieczeństwa. 

Przedstawiciel wiodących na rynku producentów oprogramowania:

IDERA, Micro Focus, IPG Group, CybeReady, Cymulate, Sasa Software, 

Broadcom, Secret Double Octopus, Yubico, ApiOmat/Easy Software, 

InfoBay oraz dostawca usług dotyczących produktów Quest Software/One 

Identity.

Dzięki bezpośredniej współpracy z producentami spółka zapewnia wsparcie w 

zakresie wdrożenia i użytkowania oferowanego oprogramowania. 

QDP Sp. z o.o. 



Oferujemy rozwiązania informatyczne oraz wsparcie 

technologiczne i usługi integratorskie w zakresie:

 cyberbezpieczeństwa informatycznego

 zarządzania bazami danych i infrastrukturą Microsoft

monitorowania systemów

 zarządzania tożsamością i dostępem

 automatyzacji procesów

 bezpiecznej komunikacji

QDP Sp. z o.o. 



Rozwiązanie Cybeready 

Instytucje finansowe Przemysł

Infrastruktura krytyczna Firmy technologiczne

• 108 krajów
• 38 języków
• Biura w San Francisco,

Londynie i Tel Avivie

• ISO 27001 
• GDPR
• CCPA

Zasięg

Typowi klienci

• 200  – 100,000 pracowników
• Różne branże 

Certyfikaty

Nagrody



Le

Czym dokładnie jest phishing ...

Słowo phishing powstało z połączenia słów 

password i fishing, oznacza więc dosłownie 

„łowienie haseł”.

W języku polskim mówimy o „phishingu” w 

znaczeniu wysyłania fałszywych wiadomości 

e-mail, których celem jest kradzież danych 

uwierzytelniających poprzez zwrotną wiadomość 

e-mail lub formularz internetowy. 

Ostatecznym celem takiej operacji jest uzyskanie 

uprzywilejowanego dostępu do systemu 

informacyjnego w celu rozsyłania wiadomości 

typu SPAM lub uzyskania dostępu do chronionych 
zasobów.



Do czego służy platforma CybeReady 

1. Symulowanie ataków
phishingowych

2. Podnoszenie świadomości 
w obszarze bezpieczeństwa

3. Szkolenia w zakresie 
dobrych praktyk



Dlaczego warto? 

Zautomatyzować proces tworzenia kampanii
phishingowych dla pracowników

Weryfikować i wprowadzać dobre praktyki 
z zakresu cyberbezpieczeństwa

Zmniejszyć obciążenie działu IT
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Aby chronić całą organizację



Funkcjonalność rozwiązania

W 100% automatyczne rozwiązanie

Wyszukuje pracowników podatnych na zagrożenia

Optymalizuje koszty szkoleń

Optymalizuje zasoby IT

Oferuje szkolenia dopasowane do pracowników



Platforma Cybeready

Symulacja phishingu

Moduł BLAST

Podnoszenie 

świadomości 

bezpieczeństwa

Moduł CAB

Zgodność z 

regulacjami

Moduł 

AuditReady



Program weryfikacji podatności pracowników na 
phishing: Moduł BLAST

▪ Automatyczny program stworzony przez 
ekspertów bezpieczeństwa ds. 
świadomości zagrożeń 

▪ Efektywne programy szkoleniowe nie 
wpływające na bieżące zadania, 
wykonywane przez pracowników

▪ Zawartość dostosowana do 
pracowników i organizacji



Mniejsza podatność pracowników na ataki 
phishingowe: Moduł BLAST

Kampanie oparte na danych

• Autonomiczny mechanizm sugeruje 

odpowiedni zestaw symulacji phishingu 

dla Twojej organizacji

• Proces Smart-Assign jest wykorzystywany 

do przypisywania symulacji do działu 

przez nagradzany mechanizm ML 

• Mechanizm lokalizacji uruchamia 

symulacje równolegle w 38 różnych 

językach

Dopasowane szkolenia

• Każda symulacja kieruje użytkownika do 

niestandardowych treści szkoleniowych 

dostosowywanych do danej symulacji

• Personalizacja treści w oparciu o 

lokalizację sprawia, że pracownicy 

otrzymują treści w swoim języku

• Szkolenie jest dostosowane do 

identyfikacji wizualnej Twojej organizacji

Programy oparte na analizie ryzyka

• Pracownicy są automatycznie 

zapisywani na specjalistyczne programy 

szkoleniowe w oparciu o swoje wyniki

• Treść i poziom trudności symulacji 

phishingu dostosowany jest do potrzeb 

danej grupy szkoleniowej

• Dzięki zaawansowanym analizom 

dostępny jest wgląd w grupy ryzyka



Program podnoszenia świadomości zagrożeń 
pracowników: Moduł CAB

 CAB to interaktywny biuletyn poświęcony 
bezpieczeństwu, który łączy przekaz 
techniczny zrozumiały dla każdego z krótkim 
quizem, co pomaga zintensyfikować szkolenie

 Treści szkoleniowe są dostarczane 
automatycznie do skrzynki odbiorczej 
pracowników, odciążając zespół IT

 Wskaźniki KPI pokazują zaangażowanie 
pracowników i ich postępy w nauce, 
ułatwiając kierownictwu raportowanie ROI



Kluczowe elementy sukcesu programu podnoszenia 
świadomości zagrożeń: Moduł CAB

Zawartość

• Wybór odpowiedniej tematyki

• Dostosowanie do identyfikacji wizualnej 

firmy

• Utrzymanie zaangażowania 

pracowników, przy wykorzystaniu nauki 

opartych na małych porcjach informacji

Dostarczanie

• Kampanie dostarczane nieprzerwanie 

przez cały rok

• Objęcie programem 100% pracowników 

niezależnie od ich języka i lokalizacji 

• Zoptymalizowane interwały treningowe

Analiza

• Monitoring postępów dzięki 

zaawansowanym wskaźnikom KPI

• Raporty zgodności generowane na jeden 

klik

• Łatwe uzyskiwanie przydatnych 

informacji z platformy



Program przygotowania do audytu: Moduł AuditReady

Osiągnięcie zgodności

Opracowane przez fachowców 

zasady przestrzegania 

bezpieczeństwa, przygotowane w 

dowolnym z 38 języków, zgodnie z 

identyfikacją wizualną firmy 

(możliwość edycji treści)

Zachowanie zgodności

Zautomatyzowane dostarczanie szkoleń z 

zakresu zgodności dla wszystkich 

pracowników, automatyczne włączanie 

nowych pracowników po ich zatrudnieniu

Udokumentowanie zgodności

Błyskawicznie generowane raporty 

zgodności, stała gotowość na 

potencjalny audyt



▪ Ogłoszenie o starcie programu

Zaprojektowane tak, aby w sposób zrozumiały przedstawić 
pracownikom nowy program szkoleniowy z zakresu 
cyberbezpieczeństwa, uświadomić cele szkolenia, pomóc 
zrozumieć jego znaczenie oraz zagwarantować akceptację 
programu.

▪ Informacja dla nowych pracowników

Każdy nowy pracownik jest automatycznie identyfikowany 
przez platformę i otrzymuje osobistą wiadomość powitalną, 
informującą o automatycznym włączeniu do programu.

Komunikacja z pracownikami



▪ Inteligentne raportowanie i automatycznie generowane prezentacje w Twoim języku

Raport o aktywności — co tydzień dostarczany do zespołu ds. bezpieczeństwa, zawiera szczegółowe informacje 
o przeprowadzonych aktywnościach

Raport zakończenia kampanii — dostarczany zespołowi ds. bezpieczeństwa po zakończeniu każdej kampanii 
phishingowej i zawierający podsumowanie wyników, a także analizę porównawczą z poprzednimi dwiema 
kampaniami

Raporty dla oficerów bezpieczeństwa

Okresowy przegląd — pomaga wyeliminować stres 
związany z przygotowaniem prezentacji na spotkanie 

zarządu, raport podkreśla dotychczasowe postępy z 

wykorzystaniem zaawansowanych wskaźników KPI, t.j. 

dystrybucja grup ryzyka, seryjne kliknięcia i ocenę 

odporności pracowników na zagrożenia. Wykresy, daty 

i KPI można łatwo edytować w dostarczonym pliku 

PowerPoint. Raport jest dostarczany kwartalnie lub na 

żądanie, generowany jeden na klik z dashboardu.



Proste wdrożenie

Przesłanie listy 
użytkowników

Weryfikacja braku 
blokowania domen 

Sprawdzenie 

poprawności wiadomości 
i ich dostosowanie

1 2 GO



Główny raport



Raport z podziałem na grupy pracowników/działy



Raport według kampanii phishingowych



Raport z przebiegu kampanii



Moduł BLAST: przykłady wiadomości e-mail



Moduł BLAST: informacje szkoleniowe



Moduł CAB: przykłady wiadomości e-mail



Moduł CAB: Quiz



Wsparcie dla różnych języków



Prezentacja produktu



Pytania ?



Zapraszamy na naszą stronę i profil na LinkedIn



Zapraszam do kontaktu:

Paweł Żuchowski
p.zuchowski@qdp.com.pl
601 445 882


